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INSTITUTO DE TRANSPARENCIA, DE
PLATAFORMA NACIONAL DE ACCESO A LA INFORMACION Y DE
PROTECCION DE DATOS PERSONALES DEL
TRANSPARENCIA

ESTADO DE TAMAULIPAS

21/10/2024 15:57:42 PM

ACUSE DE RECIBO DE SOLICITUDES DE INFORMACION

Se ha recibido exitosamente su solicitud de informacién, con los siguientes datos:

Folio: 280527624000186

Fecha de presentacién 22/10/2024

Nombre del solicitante:

Sujeto Obligado: Instituto Electoral de Tamaulipas (IETAM).
APARTADO 1

1. Informar si dentro de la instituciéon se cuenta con un gobierno de seguridad de la informacién o
ciberseguridad y cuéles &reas participan;

2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores practicas aplicables a la gestién de
las TIC en los diferentes procesos de contratacion para la adquisicién, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacion; Informar si se cuenta con
una Inventario Institucional de bienes y servicios de TIC; c) un plan de continuidad de operaciones, y
sefialar la fecha de implementacién; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefialar la fecha de desarrollo e implementacion; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco de Gestion de Seguridad de la
Informacién (MGSI) o Sistema de Gestion de Seguridad de la Informaciéon (SGSI); g) Informar si se
cuenta con una politica general de seguridad de la informacién y en su caso, quienes intervienen y desde
cuando se implemento; h) informar si se cuenta con un diagndstico de identificacion de los procesos y
activos esenciales de la Institucion; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su caso
SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucién, en caso
de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la fecha de
implementacion, (iii) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv) cuales areas
participaron en la creacion de dicha estrategia ;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos;

6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas informaticos
seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucion gubernamental o de un
tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;

9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrénico que
se emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de la
informacién o en su caso de transparencia y acceso a la informacion; c) control institucional de la
totalidad de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo
no deseado o correo no solicitado, asi como programas informéaticos que protejan del envio y recepcion
de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos o
informacién Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b) certificados
digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo Nacional
Homologado para la Gestion de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacién que permitan medir la
efectividad de los controles de seguridad de la informacion; b) Indicadores que permitan medir el
madurez institucional en la gestion de seguridad de la informacién;

14. Informar si dentro de la institucién se cuenta con un Programa de formacién en la cultura de la

Informacion solicitada: seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cuando se implemento.

FECHA DE INICIO DEL TRAMITE

Con fundamento en el Articulo 146 de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Tamaulipas, su solicitud sera
atendida en el menor tiempo posible, que no podra ser mayor de veinte dias, contados a partir del siguiente dia de su presentacion. Ademas, se
precisara el costo y la modalidad en que sera entregada la informacion, atendiendo en la mayor medida de lo posible a la solicitud del interesado.

Excepcionalmente, este plazo podra ampliarse hasta por diez dias méas cuando existan razones fundadas y motivadas, y le sera notificada antes de

su vencimiento. No podran involucrarse como causales de ampliacion del plazo aquellos motivos que supongan negligencia o descuido del sujeto
obligado en el desahogo de la solicitud.
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INSTITUTO DE TRANSPARENCIA, DE
PLATAFORMA NACIONAL DE ACCESO A LA INFORMACION Y DE

T R A N s P A R E N C I A PROTECCION DE DATOS PERSONALES DEL

ESTADO DE TAMAULIPAS

21/10/2024 15:57:42 PM

ACUSE DE RECIBO DE SOLICITUDES DE INFORMACION

La solicitud recibida después de las 15:00 hora de un dia habil o en cualquier hora de un dia inhabil, se tendra por recibida el dia habil siguiente.

PLAZOS DE RESPUESTA Y POSIBLES NOTIFICACIONES A SU SOLICITUD

1) Respuesta a su solicitud: 20 dias habiles 20/11/2024
2) En caso de que se requiera mas informacion: 5 dias habiles 29/10/2024
3) Respuesta si se requiere mas tiempo para localizar la informacién: 30 dias habiles 04/12/2024
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Solicitud: UT/SIP/185/2024
Folio: 28052762400186
Cd. Victoria, Tamaulipas; a 31 de octubre de 2024

C.
PRESENTE

Por este conducto y en atencion a su escrito de fecha 22 de octubre del presente
ano, recibida a través de la Plataforma Nacional de Transparencia, recayéndole el
numero de folio 28052762400186 por el cual solicita de este Instituto:

“APARTADO 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de
la informacién o ciberseguridad y cuéles éreas participan;

2. Sehalar si se cuenta con lo siguiente: a) un marco de mejores pricticas
aplicables a la gestién de las TIC en los diferentes procesos de contratacién para
la adquisicién, el arrendamiento de bienes o Ia prestacion de servicios en materia
de TIC y de seguridad de [a informacién; Informar si se cuenta con un inventario
institucional de bienes y servicios de TIC; ¢) un plan de continuidad de
operaciones, y sefialar la fecha de implementacién; d) Informar si se ha
desarrollado e implementado el plan recuperacién ante desastres, sefialar Ia
fecha de desarrollo e implementacién: e) desarrollado e implementado un
programa de gestién de vulnerabilidades; f) Marco de Gestién de Seguridad de la
Informacion (MGSI) o Sistema de Gestién de Seguridad de la Informacién (SGSI);
g) Informar si se cuenta con una politica general de seguridad de la informacién
Yy en su caso, quienes intervienen y desde cuando se implementé; h) informar si
se cuenta con un diagnéstico de identificacion de los procesos y activos
esenciales de la Institucién; i) Informar si se cuenta con un Equipo de Repuesta
a Incidentes de Seguridad de la Informacién (ERISC) o Equipo de respuesta a
Incidentes Cibernéticos o en su caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de [a
institucion, en su caso de respuesta afirmativa, informar lo siguiente (i) referir Ia
fecha de creacién; (ij) la fecha de implementacién, (iii) si es que se ha actualizado
0 modificado y en cuantas ocasiones; (iv) cuales é&reas participaron en Ia
creacion de dicha estrategia;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres
0 en caso de incidentes cibernéticos;

6. Sefalar si se cuentan con lineamientos de programacion y desarrollo de
sistemas informéticos seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucién
gubernamental o de un tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad
para las videollamadas;

9. Informar si se cuenta con un correo electrénico institucional; e informar si el
correo electrénico que se emplea en la institucién cuenta con lo siguiente: a)
insercién de leyenda de confidencialidad de Ja informacién o en su caso de
transparencia y acceso a la informacién; c) control institucional de la totalidad de
los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado
para correo no deseado o correo no solicitado, asi como programas informéticos
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que protejan del envio y recepcién de correos electrénicos con software
malicioso; e) cuenta con cifrado en el envio de informacién.

10. Informar si se cuentan con mecanismos para evitar la divulgacién no
autorizada de datos o informacién institucional por parte de los servidores
publicos;

11. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad;
b) certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacion
del Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos;
13. Informar si se cuenta con: a) los mecanismos de supervisién Y evaluacién
que permitan medir la efectividad de los controles de seguridad de [a
informacién; b) indicadores que permitan medir el madurez institucional en la
gestion de seguridad de la informacién;

14. Informar si dentro de la institucién se cuenta con un programa de formacién
en la cultura de la seguridad de la informacién o de ciberseguridad; y en caso
afirmativo sefialar; cuando se implemento”,

Analizando la peticién de cuenta y a efecto de dar cumplimiento al articulo
39 fracciones II, Il y XVI; y 146 numeral 1 de Ia Ley de Transparencia y Acceso
a la Informacién Publica del Estado de Tamaulipas; y en apego al principio de
maxima transparencia y privilegiando el acceso a la informacién publica,
mediante oficios UT/449/2024 y UT/450/2024 esta Unidad de Transparencia
turno su solicitud a la Direccion de Administracién del IETAM y a la Direccién de
Tecnologias de la Informacion y Comunicaciones el IETAM, con la finalidad de
que proporcionaran la informacién requerida Y que obra en su archivo.

Por medio del oficio ADMINISTRACION/1479/2024, la Directora de
Administracion manifiesto lo siguiente:

“En relacion al punto 2, respecto a la consulta siguiente: “Informar si se
cuenta con un inventario institucional de bienes Y servicios de TIC”, me
permito informar que la Direccién de Administracién si cuenta con inventario
instituciona de bienes y servicio de TIC.

En cuanto a los demés puntos planteados, esta Direccién no posee la
informacién solicitada, ya que no se encuentra dentro de su ambito de
competencia.”

A través del oficio DTIC/SIP-008/2024, el Director de Tecnologias de la
Informacion y Comunicaciones del IETAM, remitié su respuesta en los siguientes
términos:

“Por lo anterior, se informa que esta Direccion de Tecnologias de la Informacién y
Comunicaciones al respecto de los puntos anteriores tiene, realiza y/o atiende de Ia
siguiente manera este tema:
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1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacién o ciberseguridad Y cuales éreas participan;

2. Sefialar si se cuenta con lo siguiente:

a) un marco de mejores précticas aplicables a la gestion de las TIC en los diferentes
procesos de contratacion para la adquisicion, el arrendamiento de bienes o Ja
prestacion de servicios en materia de TIC y de seguridad de la informacion; Informar
si se cuenta con una Inventario Institucional de bienes y servicios de TIC;
Respecto a este inciso, Ia totalidad de la informacién requerida no ests dentro
del marco de competencia de esta Direccién, salvo en lo referente al “marco
de mejores précticas aplicables a la gestion de las TIC”, en cuyo caso no se
ha estipulado marco alguno por parte de esta Direccién de Tecnologias de la
Informacién y Comunicaciones.

¢) un plan de continuidad de operaciones, y sefialar la fecha de implementacion;
No se cuenta con un plan de continuidad de operaciones.

d) Informar si se ha desarrollado e implementado el plan de recuperacion ante
desastres, sefialar la fecha de desarrollo e implementacién;

No se cuenta con un plan de recuperacién ante desastres.

e) desarrollado e implementado un programa de gestion de vulnerabilidades:

No sé a implementado un programa de gestion de vulnerabilidades.

f) Marco de Gestién de Seguridad de la Informacion (MGSI) o Sistema de Gestién
de Seguridad de la Informacién (SGSI);

No se cuenta

g) Informar si se cuenta con una politica general de seguridad de la informacién %
en su caso, quienes intervienen y desde cudndo se implemento;

No se cuenta

h) informar si se cuenta con un diagnéstico de identificacién de los procesos y
activos esenciales de la Institucién;

No se cuenta

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de
la Informacién (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su
caso SOC.

No se cuenta

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de Ia
institucién, en caso de respuesta afirmativa, informar lo siguiente

(i) referir la fecha de creacién;

(ii) la fecha de implementacién,

(iii) si es que se ha actualizado o modificado Y en cuantas ocasiones;

(iv) cuéles dreas participaron en Ia creacién de dicha estrategia;

No se cuenta con una estrategia de ciberseguridad dentro de Ia institucién.

4. Informar si se emplea la firma electrénica avanzada en la institucion;
No se implementa.

. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o
en caso de incidentes cibernéticos;
No se realizan simulacros

6. Senialar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informéticos seguros;
No se cuenta
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7. Informar si los servicios de centros de datos son propios, de ofra institucién
gubernamental o de un tercero;
Son propios.

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para
las videollamadas; :
No se cuenta

9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electronico que se emplea en la institucién cuenta con lo siguiente:

a) insercion de leyenda de confidencialidad de la informacién o en su caso de
transparencia y acceso a la informacion;

No

c) control institucional de Ia totalidad de los correos contenidos en las carpetas de
los usuarios;

Si

d) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como
programas informaticos que protejan del envio Y recepcién de correos electrénicos
con software malicioso;

Si

e) cuenta con cifrado en el envio de informacién.

No

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada
de datos o informacién Institucional por parte de los servidores publicos;
No se cuentan con mecanismos para evitar la divulgacién no autorizada

11. Informar si la pégina web de la institucién cuenta con:
a) aviso de privacidad; Si

b) certificados digitales vigentes; Si

12. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos: No, no
se ha capacitado.

13. Informar si se cuentan con:

a) Los mecanismos de supervisién y evaluacién que permitan medir la efectividad
de los controles de seguridad de Ja informacion;

No

b) Indicadores que permitan medir Ia madurez institucional en Ia gestion de
seguridad de la informacion;

No

14. Informar si dentro de Ia institucién se cuenta con un Programa de formacion en
la cultura de la seguridad de la informacién o de ciberseguridad; y en caso afirmativo
senalar: cuando se implements.

No se cuenta con un programa de formacién en la cultura de la seguridad de
la informacién”
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Una vez analizado el contenido de las respuestas remitidas por el Director de
Tecnologias de la Informacién y Comunicaciones y la Directora de Administracién y es
dable concluir que se encuentra apegada a derecho.

La informacién aqui proporcionada es de conformidad con lo que establece el
articulo 16, el numeral 4 de la Ley de Trasparencia y Acceso a la Informacién Publica
del Estado de Tamaulipas, que establece:

[y

4. La informacién publica se proporcionara con base en que la misma
exista en los términos planteados por el solicitante.

()"

Por lo anteriormente expuesto y fundado, remitase el presente acuerdo al
solicitante. '

El Instituto Electoral de Tamaulipas se reitera a sus ordenes para brindarles
cualquier tipo de asesoria u orientacion que requiera sobre los mecanismos y
procedimientos de acceso a la informacion y proteccion de datos personales que
contempla la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Tamaulipas.

E -

Lic. Naney Moya de la Rosa' il 7

Titular de la Unidad de Transparencia del IETAM



e

UNIDAD DE TRANSPARENCIA
INSTITUTO ELECTORAL DE TAMAULIPAS

o
P

Oficio No. UT/449/2024
Cd. Victoria, Tamaulipas, a 23 de octubre 2024

MTRA. IRILIANN YAZBETH NARVAEZ WONG
DIRECCION DE ADMINISTRACION
PRESENTE

Estimada Maestra:

Por medio del presente, le envis una solicitud de informacion, recibida a través de la Plataforma
Nacional de Transparencia con los siguientes datos:

. Dialdeipresentacionimg

22/10/2024

T
= ANUURILEL UL

280527624000186

Se anexa copia de la solicitud para que tenga a bien proporcionar de no haber inconveniente legal
a esta Unidad los datos que obren en sus archivos respecto de lo solicitado de Ia solicitud anexa,
por lo cual, se solicita de respuesta en un término de 20 dias naturales.

Excepcionalmente, debera contestar en un término no mayor a 24 horas, si se encuentra en uno de
los supuestos siguientes:

Ante la negativa del acceso a la informacion o su inexistencia, (Art. 19 LTyAIPET)

Cuando no sea competente para atender Ia solicitud de informacion, por razén de su materia, (Art. 151 numeral 1
LTyAIPET)

Excepcionalmente, podra ampliarse el plazo del vencimiento de |a solicitud hasta por diez dias mas, siempre y cuando
existan razones fundadas y motivadas, las cuales deberan ser aprobadas por el Comité de Transparencia y notificandosele
al solicitante previo a su vencimiento. (Art. 38 fraccion IV'y 146 numeral 2 LTYyAIPET)

Debera remitirse la informacién en un plazo no mayor de 3 dias si la informacién ya esta disponible al publico en medios
impresos o en formatos electronicos disponibles en internet, (Art. 144 LTyAIPET)

Mucho agradeceré que Ia informacién proporcionada sea en formato electrénico al correo de
unidad.transparencia@ietam.org.mx, asi como copia fotostatica de la misma, a fin de estar en
posibilidad de dar la respuesta que corresponda al planteamiento de referencia.

Sin otro particular, le reitero mi consideracién mas distinguida.

il =
;E;% INSTITVTOELECTORALDE TAMAULIPAS ATEN%MENjE _‘
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DIRECCICN DE ADMINISTRACION TITULAR DE LA UNIDAD DE TRANSPARENCIA

C.c.p. Archiva

Revisoy NMDLR
Valido -




UNIDAD DE TRANSPARENCIA
INSTITUTO ELECTORAL DE TAMAU LIPAS

Oficio No. UT/450/2024
Cd. Victoria, Tamaulipas, a 23 de octubre 2024

DR. MARIO HUMBERTO RODRIGUEZ CHAVEZ
DIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES DEL IETAM

PRESENTE

Estimado Maestro:

Por medio del presente, le envié una solicitud de informacién, recibida a través de la Plataforma
Nacional de Transparencia con los siguientes datos:

__ Dialde prescntacioniul i

22/10/2024

280527624000186

Se anexa copia de la solicitud para que tenga a bien proporcionar de no haber inconveniente legal
a esta Unidad los datos que obren en sus archivos respecto de lo solicitado de la solicitud anexa,
por lo cual, se solicita de respuesta en un término de 20 dias naturales.

Excepcionalmente, debers contestar en un término no mayor a 24 horas, si se encuentra en uno de
los supuestos siguientes:

Ante la negativa del acceso a la informacién o su inexistencia. (Art. 19 LTyAIPET)

Cuando no sea competente para atender la solicitud de informacion, por razén de su materia. (Art. 151 numeral 1
LTyAIPET)

Excepcionaimente, podra ampliarse el plazo del vencimiento de la solicitud hasta por diez dias mas, siempre y cuando
existan razones fundadas Yy motivadas, las cuales deberan ser aprobadas por el Comité de Transparenciay notificandosele
al solicitante previo a su vencimiento. (Art. 38 fraccién |V y 146 numeral 2 LTyAIPET)

Debera remitirse |a informacion en un plazo no mayor de 3 dias si Ia informacion ya esta disponible al publico en medios
impresos o en formatos electrénicos disponibles en internet. (Art. 144 LTyAIPET)

Mucho agradeceré que la informacion Proporcionada sea en formato electrénico al correo de
unidad.transparencia@ietam.org.mx, asi como copia fotostatica de Ia misma, a fin de estar en
posibilidad de dar Ia respuesta que corresponda al planteamiento de referencia.

ke \

LIC. NANCY MOYA DE'['A' ROSA
TITULAR DE LA UNIDAD DE TRANSPARENGIA

C.c.p. Archivo

Revisoy NMDLR
Valido
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o S DIRECCION DE ADMINISTRACION

INSTITUTO ELECTORAL DE TAMAULIPAS

OFICIO N° ADMINISTRACION/1479/2024
Ciudad Victoria, Tamaulipas; a 24 de octubre de 2024

LIC. NANCY MOYA DE LA ROSA

TITULAR DE LA UNIDAD DE TRANSPARENCIA DEL IETAM W
PRESENTE palse o2

Hago referencia a su oficio UT/449/2024, de fecha 23 de octubre del 2024, por el cual remite la
solicitud de informacion formulada a través de la Plataforma Nacional de Transparencia;
registrada con los folios siguientes:

Dia de la Folio Interno IETAM Folio Plataforma Nacional de
presentacion Transparencia
22/10/2024 UT/SIP/185/2024 280527624000186

Con la cual se requiere la informacién siguiente:

“APARTADO 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la informacién o
ciberseguridad y cudles areas participan;

2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores précticas aplicables a la gestion de las
TIC en los diferentes procesos de contratacion para la adquisicion, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacién; Informar si se cuenta con un
inventario institucional de bienes y servicios de TIC; ¢) un plan de continuidad de operaciones, y sefialar
la fecha de implementacion; d) Informar si se ha desarrollado e implementado el plan recuperacién ante
desastres, seflalar la fecha de desarrollo e implementacién: e) desarrollado e implementado un programa
de gesticn de vulnerabilidades; f) Marco de Gestioén de Seguridad de la Informacién (MGSI) o Sistema
de Gestion de Seguridad de la Informacion (SGSI); g) Informar si se cuenta con una politica general de
seguridad de la informacion y en su caso, quienes intervienen y desde cuando se implementd; h) informar
si se cuenta con un diagnéstico de identificacion de los procesos y activos esenciales de la Institucion; i)
Informar si se cuenta con un Equipo de Repuesta a Incidentes de Seguridad de la Informacién (ERISC)
o0 Equipo de respuesta a Incidentes Cibernéticos o en su caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en su caso
de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacioén; (ii) la fecha de
implementacion, (iii) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv) cuales éreas
participaron en la creacion de dicha estrategia;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de incidentes
cibernéticos;

6. Sefialar si se cuentan con lineamientos de programacién y desarrollo de sistemas informaticos
seguros;
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7. Informar si los servicios de centros de datos son propios, de ofra institucion gubernamental o de un
tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;

9. Informar si se cuenta con un correo electrénico institucional; e informar si el correo electrénico que se
emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de fa
informacion o en su caso de transparencia y acceso a la informacion; ¢) control institucional de la totalidad
de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo no
deseado o correo no solicitado, asi como programas informéticos que protejan del envio y recepcion de
correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos o
informaci6n institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad; b) certificados digitales
vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo Nacional
Homologado para la Gestién de Incidentes Cibernéticos;

13. Informar si se cuenta con: a) los mecanismos de supervision y evaluacion que permitan medir la
efectividad de los controles de seguridad de la informacién; b) indicadores que permitan medir el madurez
institucional en la gestién de seguridad de la informacion;

14. Informar si dentro de la institucion se cuenta con un programa de formacién en la cultura de la
seguridad de la informacién o de ciberseguridad. y en caso afirmativo sefialar; cuando se implemento.

En relacion al punto 2, respecto a la consulta siguiente: “Informar si se cuenta con un inventario
institucional de bienes y servicios de TIC”, me permito informar que la Direccién de Administracion si
cuenta con inventario instituciona de bienes y servicio de TIC.

En cuanto a los demés puntos planteados, esta Direccién no posee la informacion solicitada, ya que no
se encuentra dentro de su ambito de competencia.

Sin otro particular, reciba un cordial saludo.

ey IETAM

INSTITUTG ELECTORAL DE TAMAULIPAS
ATENRAMENTE  piRECCION DE ADMINISTRACION

MTRA. IRILIANN YAZBETH NARVAEZ WONG
DIRECTORA DE ADMINISTRACION

C.c.p.-Archivo. \

Autorizé: \\
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No. de Oficio: DTIC/SIP-008/2024
Ciudad Victoria, Tamaulipas, a 28 de octubre de 2024

LIC. NANCY MOYA DE LA ROSA
TITULAR DE LA UNIDAD DE TRANSPARENCIA

PRESENTE.

Boenico 03:5%

En respuesta a su oficio UT/450/2024 mediante el cual solicita a esta Direccion se remita la informacion
que obre en nuestros archivos, con respecto a la solicitud con Folio 280527624000186 misma que
requiere se atienda y proporcionen diversos datos, los cuales mencionan de la siguiente manera:

‘APARTADO 1
1. Informar si dentro de a institucién se cuenta ©on un gobierno de seguridad de la informacion o ciberseguridad y cuéles dreas participan;

2

Senaler si se cuenta con lo siguiente: a) un marco de mejores précticas aplicables a la gestién de las TIC en los diferentes procesos de contratacion para la adquisicion, el

arrendamiento de bienes o la prestacién de servicios en matena de TIC y de seguridad de /a informacion; Informar sf se cuenta con una Inventario Institucional de bienes ¥
servicios de TIC; &) un plan de continuidad de operaciones, y sefialar la fecha de implementacion; d) Informar si se ha desarrollado & implementado el plan de recuperacion
ante desastres, seflalar la fecha de desarrollc e implementacion; e) desarrollado e implementado un programa de gestion de vuinerabilidades; f) Marco de Gestién de
Seguridad de la Informacién (MGSI) o Sistema de Gestién de Seguridad de Ia Informacién (SGS8I); g) Informar si se cuenta con una politica general de seguridad de la

informacion y en su caso, quienes intervienen y o
n u

2
de la Institucion; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de /a Informacién (ERISC) 0 Equipo de respussta a incidentes Cibernéticos o
en su caso SOC.

3

Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucién, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de

creacion; (i) la fecha de implementacion, (iii) si es que se ha actualizado o modificado y en cudntas ocasiones; (iv) cuéles dreas participaron en la creacion de dicha estrategia;
4. Informar si se emplea la firma electrénica avanzada en la institucién;

8.
6.
b

Informer si se realizan simulacros sobre el Pplan de recuperacién de desastres o en caso de incidentes cibernéticos;
Sefialar si se cuentan con lineamientos de programacién y desarrollo de sistemas informéticos Seguros;
Informar si los servicios de centros de datos son propios, de ofra institucién gubernamental o de un tercero;

8. Informar si para el trabajo remoto se cuentan con lineamienios de seguridad para las videollamadas;

9.
leyenda de confidencialidad de la informacié

Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrdnico que se emplea en fa institucion cuenta con lo siguiente: a) insercién de
Su caso de transparencia y acceso a la informacion; e} control institucional de la totalidad de los correos contenidos en las

n o en
carpetas de los usuarios; d) Soluciones de filfrado para correo no deseado o correo no solicitado, asi como programas informaticos que protejan del envio ¥ recepcion de
correos electrénicos con software malicioso; &) cuenta con cifrado en el envio de informacicn.

10.

Informar si se cuentan con mecanismos Para evitar la divulgacion no autorizada de datos o informacion Institucional por parte de los servidores publices;

1. Informar s la pégina web de la institucion cuenta con: a) aviso de privacidad; b) certificados digitales vigentes;
12. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo Nacional Homologado para la Gestién de Incidentes Cibeméticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision ¥ evaluacion que permitan medir la efectividad de los controles de seguridad de la informacién; b)
Indicadores que permitan medir el madurez institucional en la gestion de seguridad de fa informacién;

14. Informar si dentro de la institucicn Se cuenta con un Prograna de farmacion en la cultura de la ssguridad de la informacion o de ciberseguridad; y en caso afirmativo
seffalar: cudndo se implements.”

Por lo anterior, se informa que esta Direccién de Tecnologias de la Informacién y Comunicaciones al
respecto de los puntos anteriores tiene, realiza y/o atiende de la siguiente manera este tema:

1.

Informar si dentro de Ila institucién se cuenta con un gobierno de seguridad de la informacién o ciberseguridad y cuales &reas
participan;

2. Sefialar si se cuenta con lo siguiente:

a) un marco de mejores practicas aplicables a la gestién de las TIC en los diferentes procesos de contratacion para la
adquisicion, el arrendamiento de bienes o la prestacién de servicios en materia de TIC y de seguridad de la informacion;
Informar si se cuenta con una lnventario Institucional de bienes y servicios de TIC;

Respecto a este inciso, la totalidad de la informacién requerida no ests dentro del marco de competencia de esta
Direccidn, salvo en lo referente al “marco de mejores practicas aplicables a la gestién de las TIC”, en cuyo caso no se
ha estipulado marco alguno por parte de esta Direccién de Tecnologias de la Informacién ¥y Comunicaciones.

¢) un plan de continuidad de operaciones, y sefialar la fecha de implementacién;

No se cuenta con un plan de continuidacd de operaciones.

d) Informar si se ha desarrollado e implementado el plan de recuperacion ante desastres, sefalar la fecha de desarrollo e
implementacion;
No se cuenta con un plan de recuperacioén ante desastres.

€) desarrollado e implementado un programa de gestion de vulnerabilidades:
No sé a implementado un programa de gestion de vulnerabilidades.

f) Marco de Gestién de Seguridad de la Informacién (MGSI) o Sistema de Gestion de Seguridad de la Informacién (SGSI);
No se cuenta

@) Informar si se cuenta con una politica general de seguridad de la informacion Y en su caso, quienes intervienen y desde
cuando se implemento:

No se cuenta

h) informar si se cuenta con un diagnéstico de identificacién de los procesos y activos esenciales de Ia Institucion:
No se cuenta

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la Informacién (ERISC) o Equipo de respuesta
a Incidentes Cibernéticos o en su caso SOC,

No se cuenta

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de Ia institucién, en caso de respuesta afirmativa,

informar lo siguiente
(i) referir la fecha de creacion;
(ii) la fecha de implementacion,

A/" DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
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(iii) si es que se ha actualizado o modificado y en cuéntas ocasiones;
(iv) cudles areas participaron-en la creacién de dicha estrategia;
No se cuenta con una estrategia de ciberseguridad dentro de Ia institucion.

4. Informar si se emplea la firma electrénica avanzada en la institucién;
No se implementa.

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en caso de incidentes cibernéticos;
No se realizan simulacros

6. Seflalar si se cuentan con lineamientos de programacién y desarrollo de sistemas informaticos seguros;
No se cuenta

7. Informar si los servicios de centros de datos son propios, de otra institucién gubernamental o de un tercero;
Son propios.

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;
No se cuenta

9. Informar sf se cuenta con un correo electrénico institucional: e Informar si el correo electrénico que se emplea en la institucién
cuenta con lo siguiente:
a) insercion de leyenda de confidencialidad de la informacion o en su caso de transparencia y acceso a la informacién;
No
¢) control institucional de Ia totalidad de los correos contenidos en las carpetas de los usuarios;
Si
d) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como programas informaticos que protejan del envio
Y recepcion de correos electrénicos con software malicioso;
Si
€) cuenta con cifrado en el envio de informacién.
No

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o informacién Institucional por parte
de los servidores publicos;
No se cuentan con mecanismos para evitar la divulgacion no autorizada

11. Informar si la pagina web de Ia institucién cuenta con:
a) aviso de privacidad: Si

b) certificados digitales vigentes: Si

12. Informar si el personal responsable se ha capacitado en la implementacion del Protocole Nacional Homologado para la Gestién
de Incidentes Cibernéticos; No, no se ha capacitado.

13. Informar si se cuentan con:
a) Los mecanismos de supervision y evaluacién que permitan medir la efectividad de los controles de seguridad de la
informacion;
No
b) Indicadores que permitan medir la madurez institucional en la gestién de seguridad de la informacion;
No

14. Informar si dentro de la institucién se cuenta con un Programa de formacién en Ia cultura de Ia seguridad de la informacién o de

ciberseguridad; y en caso afimativo sefialar: cuando se implementg.
No se cuenta con un programa de formacion en la cultura de la seguridad de la informacién

Sin otro particular por el momento, aprovecho la oportunidad|para mandarie un cordial saludo.

ATENTAMEN|TTE
“En Tamaulipas Todos H

mocracia”

DR. MARIO HUMBERTO RODRIGUEZ CHAVEZ
DIRECTOR DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES

DIRECCIGN DE TECHOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

C.c.p.- Archivo
Autpri;é: MHRC /l{/ DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES “\?4' Elecciones
Valida: 2024
Elabarg: MARQ




A\
" PLATAFORMA NACIONAL DE TRANSPARENCIA /

INSTITUTO DE TRANSPARENCIA, DE
PLATAFORMA NACIONAL DE ACCESO A LA INFORMACION Y DE
PROTECCION DE DATOS PERSONALES DEL
TRANSPARENCIA

ESTADO DE TAMAULIPAS

31/10/2024 16:12:25 PM

NOTIFICACION DE ENTREGA DE INFORMACION VIA PLATAFORMA

Estimado(a):

En atencién a la solicitud de informacién que present6 con los siguientes datos:

Folio: 280527624000186

Fecha de presentacion: 22/10/2024

Nombre del Solicitante:

Sujeto Obligado: Instituto Electoral de Tamaulipas (IETAM).
APARTADO 1

1. Informar si dentro de la instituciéon se cuenta con un gobierno de seguridad de la informacién o
ciberseguridad y cuéles &reas participan;

2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores practicas aplicables a la gestién de
las TIC en los diferentes procesos de contratacion para la adquisicién, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacion; Informar si se cuenta con
una Inventario Institucional de bienes y servicios de TIC; c) un plan de continuidad de operaciones, y
sefialar la fecha de implementacién; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefialar la fecha de desarrollo e implementacion; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco de Gestion de Seguridad de la
Informacién (MGSI) o Sistema de Gestion de Seguridad de la Informaciéon (SGSI); g) Informar si se
cuenta con una politica general de seguridad de la informacién y en su caso, quienes intervienen y desde
cuando se implemento; h) informar si se cuenta con un diagndstico de identificacion de los procesos y
activos esenciales de la Institucion; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su caso
SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucién, en caso
de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la fecha de
implementacion, (iii) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv) cuales areas
participaron en la creacion de dicha estrategia ;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos;

6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas informaticos
seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucion gubernamental o de un
tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;

9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrénico que
se emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de la
informacién o en su caso de transparencia y acceso a la informacion; c) control institucional de la
totalidad de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo
no deseado o correo no solicitado, asi como programas informéaticos que protejan del envio y recepcion
de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos o
informacién Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b) certificados
digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo Nacional
Homologado para la Gestion de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacién que permitan medir la
efectividad de los controles de seguridad de la informacion; b) Indicadores que permitan medir el
madurez institucional en la gestion de seguridad de la informacién;

14. Informar si dentro de la institucién se cuenta con un Programa de formacién en la cultura de la

Informacion solicitada: seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cuando se implemento.

Con fundamento en lo dispuesto en la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Tamaulipas y/o en la Ley de Proteccion
de datos personales en posesion de sujetos obligados del Estado de Tamaulipas, la informacién solicitada ha sido entregada via electrénica en la
Plataforma Nacional de Transparencia.
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